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CAIET DE SARCINI
privind achizitia publicd a unui echipament TEMPEST tip A
pentru prelucrarea informatiilor clasificate din cadrul Societitii Uzina Mecanici Plopeni SA
cod CPV 30211000-1

1.DATE DE IDENTIFICARE ACHIZITOR

Societatea Uzina Mecanicd Plopeni S.A. Adresa postald:str.Republicii nr.1, Localitatea
Plopeni,judetulPrahova,codpostal:105900,Romania, Punct de contact: ec.Tiberiu Alexandru PIRVU
Tel 44024423381, Email plopeni@ump.ro, Fax:+40244223023, Adresa internet (URL):
http://www.ump.ro.

2 INTRODUCERE

Prezentul cajet de sarcini face parte integrantd din documentatia de atribuire si constituie
ansamblul cerintelor pe baza cérora se elaboreaza solutia de catre fiecare furnizor, prin propunerea
tehnic# si cea financiard, corespunzitor cu necesitatile societatii, denumitd in continuare beneficiar.

Caietul de sarcini contine in mod obligatoriu, specificatii tehnice si totodatd indicatii privind
regulile de baza care trebuie respectate, astfel incat potentialii furnizori ai solutiei s elaboreze
propunerea tehnicd §i propunerea financiard/comerciald.

Cerintele impuse prin caietul vor fi considerate ca fiind minimale si obligatorii.

in acest sens, orice ofertd prezentatd, care se abate de la prevederile caietului de sarcini, va fi luata
in considerare, dar numai in mésura in care propunerea tehnicd presupune asigurarea unui nivel
calitativ superior cerinfelor minimale din caietul de sarcini. Ofertarea de echipamente cu caracteristici
tehnice inferioare celor previzute in caietul de sarcini atrage respingerea ofertei ca neconforma.

2.1 Sursa de finantare: surse bugetare
Cantitatea= 1 bucati echipament TEMPEST tip A
Valoarea estimatd = 50000 lei fira TVA

3. GENERALITATI

3.1 Cadrul legal

Societatea Uzina Mecanica Plopeni SA are ca obiectiv acreditarea de securitate a echipament
TEMPEST, privind procesarea informatiilor nafionale clasificate cu nivel maxim de clasificare
STRICT SECRET. in conformitate cu Directiva privind selectarea i instalarea echipamentelor §i



sistemelor care vehiculeazd informatii clasificate in format electronic- INFOSEC 6, versiuneaZ,
echipamentul care gestioneaza informatii nationale clasificate de nivel strict secret va fi instalat in
Zona | de securitate si trebuie s3 indeplineasc cerintele echipamentului de nivel A.
Finantarea echipamentului se asigurd, integral, prin fonduri alocate societétii de la bugetul de stat.
Echipamentul va fi conceput §i dimensionat in conformitate cu urmétoarele reglementéri:
- Legea nr.182 privind protectia informatiilor clasificate,
- Hotararea de Guvern nr.585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Roménia,
- Hotararea de Guvern nr.781/25.07.2002 privind protectia informatiilor secrete de serviciu,
- Ordinul nr.358/2008 pentru aprobarea Directivei privind selectarea §i instalarea echipamentelor
si sistemelor care vehiculeaza informatii clasificate in format electronic INFOSEC 6,
versiunea 2, emis de citre ORNISS.
3.2 Descrierea solutiilor tehnico-operative
a. Unitatea de calcul trebuie sa fie in concordanti cu standardele TEMPEST nationale.
Unitatea de calcul TEMPEST trebuie s mentina capabilitatile echipamentului origina! fiind
compatibil cu sistemele de operare Windows.
b. Monitorul trebuie sa fie in concordanti cu standardele TEMPEST nationale
Monitorul TEMPEST trebuie si-si mentin capabilitatile echipamentului original asigurand
protectia informatiilor impotriva radiatiilor electromagnetice parazite.
Monitorul trebuie si ofere prezentiri clare, precise, pe ecranul de inalta rezolutie.
c. Imprimanta trebuie si fie de tip Laserjet A si trebuie sa fie in concordants cu standardele
TEMPEST nationale.
Imprimanta trebuie s asigure o tiparire de inaltd calitate, exactd si profesionald a
documentelor.
Imprimanta trebuie s& mentind capabilitatile echipamentului original, impiedicand scurgerea
de informatii prin radiatiile electromagnetice compromitétoare.
Hard Disk extern trebuie realizat in concordanti cu standardele TEMPEST nationale
Sistem de operare
Programe
Sistem antiefractie §i control acces
Sistem supraveghere video

Sm oo o

3.3 Cerinte operationale
Sistemul informatic trebuie sd asigure functionalitifile necesare pentru operarea cu programul
Microsoft Windows .

3.4 Alte preciziri

4. CERINTE TEHNICE
Desktop TEMPEST nivel A

Procesor :Intel Core i5 Model 7400 , 4 nuclee

Memorie : 8 GB DDR4, Frecventa 2400 MHz
Hard-disk : HDD Capacitate: 2 TB , SSD Capacitate 250Gb
DVD -RW

Placi video : Integratd

Interfete

6xUSB(4x20,2x3.0
[ ( )




1 x VGA

Periferice

Tastatursa TEMPEST nivel A Mouse , optic TEMPEST nivel A

(Carcasé

Carcasa TEMPEST , Intreruperea semnalului video la deschiderea ugii
Software

Microsoft Windows 10 Pro , Microsoft Office Home and Business , BitDefender

Antivirus cu posibilitatea de upgrade offline, Endpoint Protector

Standard : In conformitate cu standardul NATO SDIP - 271

Monitor TEMPEST nivel A
Diagonali: 21,5”

Tip: LED

Contrast: 1000:1

Luminozitate: 250 cd/mp

Culori: 16,7 Milioane Timp de rdspuns: Sms Aspect: 16:9
Rezolutie: 1920 x 1080 dpi Interfafd: VGA

Cablu video TEMPEST inclus

Standard: fn conformitate cu standardul NATO SDIP - 271

UPS
Autonomie 15 min (consum 200 Wati), 5min (consum 400 Wati)

HARD-DISK EXTERN
Hard-disk extern TEMPEST nivel A Capacitate 2 TB

Imprimanti A3 TEMPEST nivel A
Tip echipament: Imprimanta Tehnologie: Laser Color Format: A3
Vitez de printare A3: 27 ppm
Rezolutie 1200 dpi
Memorie: 1 GB Duplex
Capacitate intrare: 500
coli Capacitate iesire:
250 coli Interfatd: USB
Cablu USB inclus




Sistem antiefractie si control acces

1 x centrala alarma antiefractie

1 x cutie metalica cu transformator

2 x acumulator 12V/4Ah 1x sirena de exterior
1 x tastatura

1 x detector geam spart

1 x detector fum

Sistem supraveghere video

1 x DVR 4 Canale full HD
4 x Camera Multistandard AHD/TVI 3MP 1x monitor 22 inch

a)

b)

2)

5. CONDITII DE PARTICIPARE

Certificat constatator emis de Oficiul National al Registrului Comertului (valabil la data
depunerii ofertei) care sa certifice faptul ci societatea comerciald apartine categoriei profesionale
impuse de indeplinirea contractului (copie cu mentiunea ,.conform cu originalul”, semnati gi
parafata);

Document (licentd, atestat, autorizatie) emis de Oficiul Registrului National al Informatiilor
Secrete de Stat (valabil la data depunerii ofertei) prin care se dovedeste faptul ci ofertantul este
autorizat/atestat sa presteze serviciile care fac obiectul achizitiei (copie cu mentiunea ,,conform
cu originalul”, semnati §i parafata);

Dovada ca dispune de personal specializat pentru activitatea de service- cerin{d obligatorie,
specialigti (autorizati) pentru interventii la sediul contractorului;

Documente emise de organisme acreditate care confirma certificarea privind implementarea
standardelor internationale 1SO-9001:2008, I1SO-14001 (copie cu mentiunea ,conform cu
originalul”, semnata si parafati);

La livrare fiecare produs va fi insofit de documentatia tehnica de la producitor, de instalare si
configurare, precum si de exploatare/utilizare, atit in format electronic, cét si in forma tipérita.
Furnizorul va prezenta certificat de conformitate, in original pentru fiecare produs ofertat;

La ofertarea lucririi se va tine cont si de timpul de realizare a proiectului si se va preciza
termenul de realizare a lucrdrii;

Livrarea i instalarea echipamentului se va face dup# evaluarea de catre un laborator acreditat
ORNISS din Roménia. Certificarea echipamentelor TEMPEST va fi conform reglementarilor
INFOSEC in vigoare i va consta in eliberarea unui certificat de catre ORNISS pentru fiecare
sistem separat.

6. CONDITII DE LIVRARE, RECEPTIE SI INSTALARE

Termen de livrare , maxim 120 zile de la data semndrii contractului . Echipamentele vor fi
insofite obligatoriu , de certificatele de evaluare TEMPEST emise de catre un laborator acreditat
de Oficiul Registrului National al Informafiilor Secrete de Stat (ORNISS). Certificarea
echipamentelor Tempest va fi conform reglementdrilor INFOSEC in vigoare §i va consta in
eliberarea unui certificat pentru fiecare componenta a sistemului.

Transportul echipamentelor la §i de la laboratorul autorizat precum si certificarea
TEMPEST se va face pe cheltuiala furnizorului.

Toate echipamentele vor respecta standardele roménesti in vigoare cu privire la normele de
electrosecuritate §i electrocompatibilitate.Produsele livrate vor fi noi ,fabricate cu 12 luni inainte
de data livrarii.



La livrare fiecare produs va fi insotit de documentatia de tehnic de la producitor , de instalare i
configurare precum si de exploatare/utilizare atét in format electronic cét si in forma tiparita.
Furnizorul va prezenta certificatul de conformitate §i certificatul de garantie in original pentru
fiecare produs livrat.

Transportul echipamentelor la si de la beneficiar se va face conform reglementarilor ORNISS si
intrd in sarcina furnizorului.

La receptia cantitativa a echipamentelor TEMPEST se vor verifica sigiliile aplicate de laboratorul
autorizat si certificatele de evaluare TEMPEST.

Furnizorul insofit de beneficiar va asigura conform precizirilor specificafiilor tehnice , instalarea
produselor informatice livrate , precum si configurarea , setarea sau alte activitdfi necesare
punerii in functiune a acestora la sediul beneficiarului far alte costuri suplimentare.

Recepiia calitativi a produselor livrate va fi efectuats la sediul beneficiarului in termen de 15 zile
lucritoare de la data livrarii produselor consemnéndu-se eventuale neconformitti intr-un proces
verbal urmind ca produsele constatate a fi necorespunzitoare cu deficiente sau lipsd , sa fie
inlocuite in termen de 48 ore de la data receptiei calitative.

7. CONDITII DE PLATA

Plata se va face prin OP in contul furnizorului , in termen de 30 zile dupd semnarea de catre
ambele parti a procesului verbal de recepiie in baza facturii fiscale emisa de furnizor.Nu se
acordd avans pentru achizifionarea produsului.

8. CONDITII DE ASIGURARE A GARANTIEI

Perioada de garantie va fi de 2 ani de la data intocmirii procesului verbal de receptie cantitativa
si calitativa a echipamentelor , garantie completd , inclusiv din punct de vedere TEMPEST.

In perioada de garantie furnizorul va asigura remedierea gratuitd a defectiunilor apirute in
timpul utilizarii normale in conformitate cu documentatia produsului.

Orice problemd sezizatd de beneficiar ca functionare normald a produsului trebuie notificatd
furnizorului si remediat de acesta in maxim 24 ore fard alte costuri suplimentare.

In cazul in care se constatd defectarea uneia sau mai multor unitéji de stocare a informatiilor din
componenta echipamentelor livrate furnizorul le va inlocui in perioada de garanie fara costuri
suplimentare , iar unitatile de stocare defecte vor raméne in proprietatea beneficiarului la sediul
acestuia.

Pentru echipamentele la care remedierea defectiunilor presupune modificarea configuratiei
anterioare sau manuale de intrefinere tehnicd recomandd acest lucru, furnizorul va prelua
procesul de certificare TEMPEST al acestora pe cheltuiald proprie.In acest caz , timpul maxim
pentru remedierea defectiunilor se va prelungi pana cand echipamentele vor fi recertificate
TEMPEST.
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